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L. ORJETIVO

Establecer Los lineamientos metodoldgicos para la estructura de riesgos de la Seeretarin
Destrital del Hébiiat, a través de las actividades de identificacion, valoracidn, gestion de
eventos, monitoreo ¥ evaluacidn para los riesgos de gestion, cormupeicn, segurids la
informacion, fiscales, lavado de activos v financiacion del terrorismo con el fin de 1

los efectos que puedan entorpecer el logro de los objetivos institucionales y darc

a la politica de administmcion de riesgos.

2. BASE LEGAL

Para verificar la normatividad aplicable al procedimiento dirijas ama institucional el
cual 5¢ encLentra en el enl 2.168.6.11'eip MAPA
INTERACTIVO:Estratégicos\ Administracidn del SIG\Otro 1 SDHT

3. DEFINICIONES'

Active: En el contexto de sepuridad digital =
organizacion, servicios web, redes, Hardwgsmg

3 que la entidad puede aceptar, relacionado con sus
Lzposiciones de la Alta Direceidn y del Organo de Gobiemo.
‘ente para los distintos tipos de riesgos que 1a entidad debe

Apelito de riespo: Fs el
Objetivos, el marco leg

: Son todos aquellos muebles e inmuebles de propiedad pablica (este concepto
: bienes del Estado y aquellos productos del ejercicio de una funcion publica a
particulares), Estos se clasifican en bienes de uso pdblico y bienes fiscales, definidos

n de uwso piablico: aquellos cuyo wso periencee a todos los habitantes del territorio

! Tomade de: Guln para la adisinletracidn del depa v el disefin de controles en entidndes pliblieas verside 6, diciembre 2022,
Diepartaments Administnaive de bn Fencian Pablica
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nacional, Ejemplos: Las calles, plazas, puentes, vias, parques etc.

Ricnes Mscales: aguellos que estian destinados al cumplimiento de las funciones o servicios
publicos (Consejo de Estado, 2012), es decir, afectos al desarroflo de su misidn ¥ utilizados
para sus actividades. Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras
construcciones fincas, granjas, equipos, enseres, mobiliario ete

Capacidad de riesgo: Bz el maximo valor del nivel de riesgo que una Entidad p
v apartir del cual sc considera por la Alta Direccion v el Organa de Goblegggue e
posible el logro de los objetivos de la Entidad.

Causa Inmediata: Circunstancias bajo las cuales se presenta el rnesgo, p o hstituyen la
causaprincipal o base para que se presente el nesgo.

Causa Raiz: Causa principal o bisica, corresponde a las Cl]ﬂJI:S se puede
prescntar ¢l riesgo.

Confidencialidad: Propiedad de la informacidn que *¢ i disponible o sea divulgada a
individuos, entidades o procesos no autorizad

Contexto Ambiental: Identificacion de ¥ internos ¥ externos que pueden afectar al
logro de sus objetivos ambientales

Control: Medida que permite rg mitigar un resgo,

Disponibilidad; Propied: ble y utilizable a demanda por una entidad,

tes generadoras de riespos.
®oon las actividades gque debe desarrollar cada Entidad y todos los

cepto de gestor publico) para identificar, valorar, prevenir ¥ mitigar los
abilidad de efecto dafioso sobre los bienes, recursos y/o intereses

o: Fa todo agquel que participa, concurre, incide o contribuye directa o indirectamente
¥ o administracion de bienes, recursos o intereses patrimoniales de naturaleza pablica,

stion fiscal, los lamados a prevenir riesgos fiscales.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

Integridad: Propiedad de exactitud v completitud.
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Intereses patrimoniales de naturaleza phblica: Son expectativas razonables de beneficios, que
en condiciones normales se espera obtener o recibir y que sean susceptible de estimacidn
econdmica. A diferencia del recurso piblico, los intereses patrimoniales de naturalezs piblica son
expectativas,

Mapa de aseguramiento: Es un esquema visual que muestra la estructura de la se

defensa que coordina los servicios de aseguramienio y visualiza esfuerzos en cogffin oala
gestion de los riesgos clave en los procesos de la entidad, mostrando nfian?a de los
proveedores.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probiWidgfe ocurrencia de
un evenio potencialmente dafiine v la magnitud del impacto qfyeste evMito traeria sobre la

capacidad institueional de aleanzar los objetivos.
Patrimonio plblico: se entiende como el conjunio de bigges ¥ 0 intereses patrimoniales

Probabilidad: se entiende la posibilidad de oct : sp0, Estard asociada a la exposicion

o Tiscales, entiéndase como recurso pablico,
10 de la funeidn pablica.

Recurso piblice: Para efectos del capitul
los dineros compromefidos v gjecutados en' N

Riesgo: Efecto que se causa sgb tivos de las entidades, debido n eventos polenciales.
p

Riesgo ambiental: Efochs
ambiente,

tenciales adversos (amcnazas) que pueden afectar al medio

iga de seguridad de Ia informacidn: Posibilidad de que una amenaza conereta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un active de informacion, Suele considerarse
como una combinacion de la probabilidad de un evento ¥ sus consecuencias,
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Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o interescs
patrimoniales de naturaleza piblica, a causa de un evenlo polencial,

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabifidad
con el impacto nos permite delerminar el nivel del riesgo inherente, dentro de unas escalas de

severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesggpi @

SARLAFT: Sistema de Administracién del Riesgo de Lavado de Acti e la Fimanciacion del

Terroramao,
n:.I nivel de riesgo con

Vulnerabilidad: Representan la debilidad de un aci@o un control que puede ser explotada
pOF UnA 0 MAs Amenazas

Tolerancia del riesgo: Es el valor de la maxima desviac
respects al valor del Apetito de riesgo determinado por la e

4. LINEAMIENTOS O POLITICAS DEO N

El presente procedimiento cs la base u@ nplementacion de la politica de niesgos de la
Secretaria Distrital del Habitat. TodoNggfflictores de la cstructura institucional para la
administracion de riesgos de lir con lo establecido en la politica de riesgos v en esle
procedimiento.”

[in de riesgos y con base en las instancias creadas paraimplementar
a®in v Grestiom — MIPG en la Secretaria: se definen los actores y la
acilita su operacion, relacionada a confinuacion:

Para una adecuada ad
¢l Modelo Integrado de
csimiciura [I1Hl:i|. L
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PROCESO ADMINISTRACION DEL SISTEMA
INTEGRADY DE GZESTIOMN

Procedimicnto para la Administraciin del Riesgo
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P LS i, T

i
Ay
| [ esle comilé se analiza
| la pestifin ded riesgo y e
| AHICAN |75 MRS

Resspamnspte e peszinnm o=
nesgng y hacer seganmicio 1°
linges

-— Linea Estrorégicn

Primern Linea de Defensa
- Segunda Linea de Delenso
e~ Tercera Linee de Defensa

= ————————

Comesd Insisnowxmal de | 1 Loy Inﬁlluumunl te

Crestidm v Desempedic | N Couribeiis fe ool
;1 ErilEmos

M - b e

S ———
P Lings de Defens i
| -Subdireickm de Programes L
i Provecios, e
I -l'rocesi Ok Technlipiee |
—— v e
r-—l—l—ld-l—l——r—i-rr-rr--n--
- _ 1 Bospimsables de loy procesns
i Liideres Si7

&

g N NI el

SN Alectividuil e lax

OEEl ool 1 | e et | '{- _————————
TiEag |

Furswnte: Aduptido de guia para e agff

Lineas de Defensa:

1% Linea de Defen

nnea de Defensa

K espanantde gjecumar Ins canimiles

njeraleyed en el dia s dia

I

Flimea de Delenss

i
|

1 Aseens(al Conirol e
|

fibn ded Hesgo el Wivefo de comiroder en eniidades miflices Vo

Media ¥ Alta Gereneia: Subdireccion de Programas v Proyectos, coordinadores de
equipos de trabajo, comités de riesgos (donde existan), comité de contratacién, dreas
financieras, TIC, entre otros que generen informacion para ¢l Ascguramicnto de la

Operacion.
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Asegura que los eontroles v procesos de gestion del riesgo de la 1" Linea de Defensa sean
apropiados v funcionen correctamente, supervisan la implementacion de pricticas de
gesiion de riesgo eficaces.

* La segunda linca de defensa realizard las actividades de capacitacion y acompa
a la implementacion de la metodelogia para la administracién de nesgos d
corrupcion, seguridad de la informacion, fiseales, lavado de activos y lingci
terrorismo a los procesos de manera planificada o por requerimiento de g

» Lasepunda linea esta conformada por (i)la Subdireccion de Progr:
orienta la implementacidn de la metodologla para la administraciin ¢ 2, de gestion,
cormupeitn, fiscales, lavado de activos y financiacion del terygismo YN el proceso de
gestion tecnoldgica apoyard la identificacion v valoracidy Ny on seguridad de
la informacion.

s Las mesas de trabajo que desarrolle la Subdirec
procesos de la entidad v no se modifique el
formato PMO2-FO22% Acta de reanidn.

amas ¥ Proyectos con log
ricaos, esto de documentard en el

e FEl contexto institucional se desar % irAnte la actualizacion de la plataforma
estratépica de la entidad v estard art! on fa administracion de riesgos. De igual
forma, se identificarin los 1 para los objelivos estratégicos v de los sistemas de
gestiin.

3, Linea de Defe

A cargo de : ‘ontrol Interne, Auditoria Interna o quién haga sus veces

auditoria interna, a través de un enfogue basado en el riesgo,
guramiento objetive e independiente sobre la eficacia de pobiemno,
sgos ¥y control interno a la alta direccidn de la entidad, incliidas 1a manera
ciona la primera v segunda linea de defensa.

203-FO725 Formato para gestion de cambios en la SDHT, para los que se rabajara
tinicamente la identificacion del riesgo sobre el proposito del cambio ¢ incluird causas,
consecuencias v acciones de trafamiento; el seguimiento se realizard en el tiempo
definido en ¢l PGO3-PR10 Procedimiento para la Gestidn del Cambio en la SDHT. Estos
riesgos son de cardeter temporal; es decir, solamente se administrardn y tendrin vigencia
en los tiempos documentados en ¢l apartado planeacion del cambio del formato PGO3-
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FOT25, dado quie 5u miaterializacion puede presentarse durante la realizacion del cambio,

El anddisis v evaluacidn de la eficacia de las acciones tomadas para abordar los riesgos se
realizara a partir de la gestidn de log eventos {materializacion del ricagao), evaluacion de
los planes de contingencia v evaluacion de los planes de la estrategia de tratamicnto del
riesgo. Lo anterior en el marco del seguimiento primera linea de defensa v monit s
ia segunda lineade defensa; ver apartado 5.5 Gestidn de eventos, monitoreo y ev

del presente procedimiento, ****

Los riesgos de corrupeion se establecen sobre cada proceso, es d tanto en log
procesos estratégicos, masionales, de apovo v de cva]um,mu S0
corrupcion, de no considerar ningin |u_~15u de tipologia co
Justificar la no existencia de un posible riesgo de cormupeid
- Acta de documentacion de cambios del mapa de riesgo
los riesgos de cormupeitn asociadosa los tramites v o
OPA’S de los procesos que esién inscritosen el
Tramites.

orma, se trabajarin
ientos administrativos

Los riesgos asociados al Sistema de Gesgjg
estipulados en ¢l instructive PGO3-Iigh
identificacion de riesgos v oporunidades §

Los mesgos de segpuridad de Ig
casa, los documentos (proge . Instructivos, manuales ee.) incorporados én el
proceso de Gestion T 150 esta tipologia de riesgos, Gestidn Tecnoldgica
interviene como seguda Wgea de defensa, orentando v apoyando su formulacién en la
Entdad,

¢l Habitat iniciard la ruta de implementacidn de la metodologia
el proposito de identificar en el flujo de lavado de activos y
morismo {LA/FT), los posibles escenarios en donde se puedan gencrar
]E 1.I'!l|t‘|.a|.| de modo que s€ Lomen las |1:|:L]|-|l..15 de rlr:,'.'::nl.lun t|¢:E¢LLI[3n ¥y
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Finjn det Lavado de Activas ¥ Financiacidn del Terrorisme (LAFT
Aclivecdadey Rocurens ilicibay Engreio d8] dirmei
Wil by ohlemidoy il fnnoms
Fuente!: Ruta e fmplemertacian de la melodologle del BARLAFT en daz entiden Wglett-
Alcatdia Mayor deBagoia DO
La gestion de las oportunidades institucionales del sistema de gest lizara desde

dentificacion
iz peneradas por el
J-FO401 Mapa de

ecvaluar [a eficacia de

el ambito de la plataforma estratégica de la entidad, lo cual i
s¢ realizand de manera articulada con los resultados de I3
cruce de la DOFA, las cuales se documenlarin en el
riesgos de los objetivos estratégicos, Al Linalizar las &
estas, documentadas en el formato antes referido,

La identificacion de la estructura del esque laseuigfas de defensa en los procesos y
en las politicas del Modelo Integrado de n y Gestion, asi como el mapa de

aseguramiento se realizard de maner gl n la Oficina de Control Interno v los
mapas de riesgos documentados por # s0% en ¢l formato PGO3-FO4401 - Mapa de
riesgos. Segin la Guia para la ConstfRyggiogfe mapas de aseguramiento y el anexo para
la documentacidn del Esqu Lineas de Defensa v las funciones de aseguramuento
\
&

ge implementaran, median piloto, para validar la informacion generada segin
todologia en la totalidad de los procesos.

fianzz en la politica de administracion de riesgos.

el mapa de aseguramiento Formato PGO3-FO401 Mapa de
erd responsabilidad del lider del proceso.

® criterios: (i) Objetivo v alcance; (i)Practicas y metodologias; (iil) Ejecucicon
poNpatie del responsable; (iv) Comunicacion de resullados. A partir de los crilerios
m@cionados anteriormente, se realizard la determinacion del nivel de confianza de las
actividades de control considerando los niveles de Alto, Medio y Bajo de acuerdo con la
calificacitn como muestra sigwiente ligura,
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AnDZsbd) SE0I=0F | SaBdels | LoBBend || LA || e o
lﬂ:mr 4

jon  del
iwdad de las

Los tiempos definidos para las actividedes establecidas en
procedimiento, son tiempos que pueden variar dependiendo de la €
actividades de los procesos, la cantidad de puntos de riesgos, Mgtroleg, Tnlre olros; por

la tanto, son estimados.
La mclusion de la informacion de seguimiento, 1 01 saluaciom en las fichas

écnicas de los riesgos no generan cambio de versi napa de riesgos.

&
S
v
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5. DESCRIPCION DEL PROCEDIMIENTO

51 FORMULACION DE POLITICA DE ADMINISTRAC ION DE RIESGOS

ACTIVIDALD

Formular o acierlizor o pofidea  de
adnrilstracidr de Aesges: Elaborar documents
con propuesta de formulacion (primers vez) o
actualizaciin de acwerdo con los requerimicmios

parn & misma, definidos en la guia para la
pdministracién  del riesgo ¥ el disefio de
controles  en entbdaces  pailalicas
expedida por el Departamento Administrativo

de 1a Funciom Piblica - DAFP

vigente |

| Revivar fnrmlr.l'mll‘.ﬁm’nr.fu‘nﬁ':ufﬂn pialitiea JEE

admimlsfracidn riesgoxr; [Jos limeamienios del

| documento progaesto contemplan los clementos
| descritos en la guda del DAFP v s ajusta a la
realicsd v necesidades de la Secretaria Dhstrtal
diel Habitat?

del presente

| olras,

F feciuar recomendaciones pertinenies, que
n cstar relacionidas con achaalizacion de
politica o solicitudes especificas para |n
gestion los procesos o lineas de defensa entre

Control Interno

FECHA
Procedimiento para In Administraciin del Riesgo | 20072029
CODIGO
PC3-PROG
I PUNTO DE | REGISTRO Y/O |
ARG | | CONTROL | DOCUMENTO
Scgunda lings de
definsa-
15 dia=z Subdireccion de M. A
Programas y rieago
l'rl,'.:r'w.'.le_:-u
Comit £ MescHpeion
| sesidn : la actividad 2 Acta dal comité

maemeral.

Siz Aprobar politca M
Moz Devolvern la 'sl,:gl,lmlu linea de defensa para
ajusbes hasta que cumpla,
Divalgar Ia polifica de riesgos: Realizar In Subdireccidn de
divulgacidn a todos los servidores de In Programas ¥ N A Kegistros de
Secretaria de Dnistritnl del Halitat, a tra N ’ Froyectos divulgacian
piezas comunicativas y'o estrategia divul ﬂ
CHicinn Asesora de

| E‘nmu_l_u{acil:-nri = [
Filoborar dnforme de cun e o .

:p-l.r.l'r'r:'d.'rl e wilmminisiracidn de WZ Ecblﬂi_"}:;;‘:u -
il afto o paticde los posu erifEcacion Subdirsccidn de Informe de
dlcumplimiento de hpanen | a0 Prsigirining 5 M. A curmplimienitoe de
politica de  ad riesgn, o I'mg.-en.'mg- la mlltma_ de
documentadao en | icagos vigendes v | acministracidn de

il Proceso de gestion Fiesgns,
intorme. Tecnoldgica
o de fa ,rur:lffﬂm '
n de resgos de log procesoes o Ver descripeion
g disposiciones de la politca? Lom e de In activided &
rpoalitca | ' Engtnuclm_wi kR del presente
I se=idn Ciograd inmesim de

Acta del comibd




MAMUAL DE PROCESOS ¥ FPROCEDIMIENTOS

Piigina 11 de 32 |

ALCALDLA MDA

TR DTN [ HaBTH]

5.2 RIESGOS DE GESTION ¥ FISCALES.

PROCESO ADMINISTRACION DEL SISTEMA
__INTEGRADO DE GESTION

D€ BOGOTA e Frocedimiente para ln Administracidn del Riesgo

VERSION 11

FECHA |
| 2007/2024

CODIGO I
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5.2.1 Paso 1: ldentifica cidn de ﬁl:?i-Eﬂ.'l dn_g;s_t_i_fgg_x_]j:mgﬁ*g

o ACTIVIDAD TIEMP

KESFOMNSABLE

fevivir of obietive del procese; joumple con Isl
metedologle de los 31 faciores  de re:up;nl
I | decumentada en el PGO3-IN4S Instructivo pam |

Elaborar la Ceracterizacidn de un proceso?

Sl Continua con Bodlguiente actividad

; I
Mo: Actualice canscierizacitn hastn que cumpla |

il el

Primera linca de
dlalens

| COTROL
|
her heserlpskon e

Ia actividad 1del
inn:i::mn NMEE

mapa de riesgos

fdenrificur los puntos de riesgos: A partir de las |
Cactividades decumentadaz en la caracterizacion
vigenie del proceso, se responde las pregunias
de la boja de pawios o riesgo del Tormats
FLO3-FIO40] Bapa de riespes

Motw 13 dnicamenic  para los  procesos
mvisionales s debe fener en cuenta I sigukente;
en caso de que o partir de lo sctividad del
proceso generadorn del punto de ricsge se
2 | obienga alguno de los productos o servicios
documentados  en  formate  PGO3-FOS8Y
carscterizacion de los productss v servicios del
proceso s2 diligencian los items del numeral 2.1
de |n hoja ficks tdeniea RO del formato POGI3-
FO30 Mapa de riesgos,

actividaches  del  ciclo  PH
coracterizacidn del proceso sg
e maniblenan los puntos de rie
NUEVEE JUd CENCTen rHes |

se presenta el |
lag categoriag ce |
punto diz ricsme; ver
| Foarrmnie GO3-FO00

caise radz: reafiza el anilisis I:I:E
w las cuales se puede presentar el |
gplicando alguna de las :nuiudulugiiﬁ.g
w:andns en b hoja Aol denlea BG dil |
nio PGO3-FO400 Mapa de resgos,

Motu: el mimern de causas no debe ser mayor a
5. de lo condraria 28 daben |:-|i1:-|'.i.-'.:||r |u.5 Caiisas
| de miayor impacto hasts obtener las 5.

| dia

i lnce de
(o B

Primera linea de
delensa

FGD3-FO401
Mapa de rlesgos,

PCGa3- FOSSS
At de
documentacidn
del mapa de
regpEng

POOI-FO401 |
Mapa de ricsgos.
PG03- FOSSHE
Actade
docurmeniscion

del maga de
(R[=1E

Primera lines de
deliznsa

POO3-FOR0 1
Mapa de nesgos

PLii- FOSSH
Acta de
'\J'iIIEIJHI.I.'I (TSP
del mapn de
rieagnd
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CODIGO

PGO3-PRO6

Fderarificar  faciores de rlesgor Asocie  fay
cagsas identificadas n los fociores aprobados
sen laPMolitien de Administracidn de Riesgos
\-Eg-:n:c:s;::l{::cii_ﬂmnn;ll_|!|1 al fremee de la cavsa; ver
|1|1j:| de ficha tdenlea RG del formate PCO3-
FO401 Mopa de riespos, leniendo en cuenta su |
alenidad

_..F?!.';'.FIFIJ_;.I;T-HIF drea e fmpacto: analizan  las
consecuencias  que  puede ocasionor A la)
| Secretaria [ri=irital del IHabitat J |
miaterializecidn del riespo ¢ identifica gl drea de
impacte  que  puede  ser econdmica  wo
reputacioial, ver hoja foha fdomice R del
formato PGO3-FO401 Muopa de riesgos,

Mota: Las consccuoncios deben estar en armon g

Deserllife ol flosgo: se documents con base en
la informacion regisirada en las actividades 3 4w
Bde este numeral, la descripcidn del nesgo
signiemdo de la estructura sefialada en la ficha
récwicd BF del formato PGOI-FOH4 Mapa de
riesgos

Clasiffoor el rlesge: psogia al nesge por
afinidad o las categorias aprobadas en la Politica |

de Administracién de Ricsposselece |
hoja de
L)

 entre las opoiones que sedespliegan; vy
| ficha yéenfea RGO del tormato JiK
Mapa de nesgos,

J
¢

Primmera linea de
clefengs

PGUI-FOI0 |
Mapa de riespos

MG0A- FUS5E
Scin de
dscumentacitan
del mapa de

rlesgos

Frimer linea de

defensa

N 140 ]
rieagos

L P58
Acta de
documenisciin
del reapa de
TE5Ens

PGOI-FO40|
Miapa de riesgns

PCGOA- FOS5S
At de
dcumentacién
del mapn de

Fiesgos

Frimera linca de
dhafenes

PGOI-FO40]
Mapa de riesgos

PLe03- FOISSH
Acta de
documentaciin
del mupa de

resgns
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5.2.1 Paso 2: Valoracidn del riesgo de gestion y fiscales.
! . ; , | PUNTODE | REGISTRO YO

# ACTIVIDAL TIEMPD | RESPONSABLIL CONTROL DOCUMENTO
Analizar of riespor determing log niveles de
probabilidad @ impacto pars estimar |2 zona de
ricsgo inicial (inherente) en fa hoju ficha
fecnica Ror del forminto PGO3-FOJ0 Mapa de
ricsgos,

i = . ) L
A probabilidad se determina de acuerdo con 5

el nimess de veoes que s realice 0 s pasa por i do: o
la actividad identificads como punto de riesgo L _ ;

I [en el periodo de un af, aplicando los oriterios I naa “I:N'I te B REG- POIIR
descritos en ln hoja de Crirerios del formato dofensa Actade
PGO3-FO481 Mapa de riesgos. AocEnin iR

diel mapa do
El impacto se determina a pantic de bos criterios b s
aprabados en la Politien de Administracion de
| Bbespas v descritie en la hajo de Criverins del
| lormnto PGO3-FO401 Mapa de resgos para las |
{ dos drcas de impacio econtmicas vWo |
_[repatncional, |
Evafuar e riespo: Determina el nivel de!
severidad del riesge inherente de acuerdo con| | PGOI-FO401
lns zonas de severidad aprobadas en kn Politica Mapa de rigsgos
de Administracido de Blespos, Ese nivel se
calcula de forma automdtics o partir de los FGO3- FOS5E
resulindos del andlisiz en la hoja foka g Wer descripeitn Acin de

- | A del formay PGI3-FO401 Mapa de rf Primera linen de | de laactividad 2 | decumentacion

. defensa dlad presenls del mapa de
L zona de severidad es acords co N numeral. rieagog
en ki politica de administracibn 7
Si: Continua con 1a siguienie
Mz [nforma g la Subdiregg i
Frovoctos para revisar g lacidn de
la en ko hoja fichs i formatn P3-

Fi],
Wilentificar con PGO3-FO40 |
WrH afacar s ariginan elriesgs o Mapa de ricsgas
COHISECH T Srializacian del msma
ivi nefal 5.2.1) v Ios describg PP o - 5L
L] ilidad de cju-:{turul conirol) *ramees fnce fa M. A P P
wnin flefe rdemion RGO ded defensa Acta de
FGOR-FO401 Mapa de ricsos. documenticion
del mapa de
I:'iE'EEi:Ih
roof confroly De pceerdn con  hos ] :
i infrmativiog v de aficiencin se regisiry PGOI-FO40]
In imformocién en b fohe idonion RO del R T T Mape de riesgos
formatn PGO3=FO401 Mupa de ricsgos, I din i M. A PGU3- FOSSH
At de

La eficiencia s¢ determina scleccionando la
tipologia o la que pedenece el control
iantificado, es decir: preventivo, detectivn v

documentacicn
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COLHNGD

FECHA

1 2072024

PGO3-PROG

RESPONSABLE

correctivi: v 22 identifica la forma como se |
pjecuta. enire las opciones manual & aulomatico.

La formalizaciin se establece @ partic de 3
alribitlos  informatives: (i) documentacion,
(Hiyfrecuencia y (i) evidencia,

Evalugr ef control; [l peso gque se yisualiza es
acorde con |o establecidos en la abla niributos
para ¢l disefio del contrel ubicado en la Criferios
del Formate PGI3-FO401 Mapa de riesgos?

54 Continia con 1 gigwienie actvvidad

Mo: Registre &l peso de s tabla de afributos en
b fieha omice RGO del formato PGI3-F0400
I'l.1||pa| ile riusgm.

Mata: Los oiributos mlormatives solo permilen
darbe formatidad al control ¥ su fin es el de
conocer el entome del controd ¥ complementas
gl emilisis con elemontos  cualitatives; sin
einbarge, eitos ne fienen una ncidencia directa
en su valoragion
Identificar pona severidad del riesgo residual:
Aplicar los resultndos de In evaluacidn de la
eficizncin del control & las monas de severndac
del riesgo inherente registrando fos da -
waloracion del control quec afiectan a ci
las escalas impocto v probabdlidad e

riesgos ¥ con base en eshos
alemmatich se enleula de |
para ¢l riesgo residual

acuimlativa

PUNTO DE
CONTROL

REGISTRO Y/O

| DOCUMENTO

PPrirmera Hnen
definsa

il pre¥ente
eral,

el mapa de
TiEsiies

FOARI-FOd
Mapa de riesgos

PO FOSSE
Acia de
documeniacion
del mapa de
rlesEos

Primera linga de
defcnsa

M.A

=i

Dietermifiar
Flos e
nrgslen
istrackin de Riesgos, para lu |
ad del riesgo residual ¥ rE:Ei'illil:_
i6n en la ficka donica BG del
s5-FOH01 Mapa de riespos

Prirmesa linza de
defensa

M. A

PGO3-FO40]
Mapa de riesgos

oA FOSS5R
Acta de
documeniacion
dizl mapa de
rlasgog

PGO3-FO |
hiapa de riesgos

- FOSSH
Apin de
e prmen ik
dal mapa de
Fraspos
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Procedimiento para la Administraciin del Riesgo

Ferificar wivel de acepiacido y by exfratesd o |
| trotermients def desgo: (Bl respo residual se !
| encuentra g0 zona de severidad baja?

8i; confinun con Lo actividad 9,

Mae gla estrategin de tratamiento es reducir o
evitpr?

Evitar: Actualizar la carscierizacion del proceso
E'[Ill'limmdl'.l la actividad identificada comas prinin
ke riesgo {actividad 2 nomeral 52,15 Pam ello
ae diligencia el formato PLI3-FO3RT saliciud
e creacidn, anulacisn o modificacion e
dhocumcning v realiza ks actividades descritas en
el provedimiento PGO3-PRO5 - Elaboracion v
control - de  documenios ¥ continun con la

E:w'rdad D

duclr; Continie ¢on la siguiente actividad.
Motw: En caso de que o actividad i|:|;:|1|||'i|;_:i|dgj
Comd  punlo  de respe  sea necesaria J
prdizpensable para la eblencidn de un producto
o servicios de los procesos misionales, se debe
Gmar i opeion da reduceibn

| Elaborar plan aceldn pora o extrategio e |
| redeie: Tdentifica o accion de reduccion |
Mlitigar o Transferir ¥ elabom plan de accion,
soporie el responsable v la fecha e
implementacitn en la Sobe domice BG del

fermnto BGOI3-FO401 Mopa de riespoa,

Definir el plan de contlrgencin: Docum

wdekbantar en caso de matesializig
en la ficha téomicn BG de
FO401 Mapa de resgos. Se
cuentn ky siguiente:

-Realizar e reporig
evenlos de res "
=Agcionles) poo
- Bevisar
materigliz

Primmers limea de

dcfitnsa

ra linea de
defensa

Pririers linea de

defensa

FECHA
| 27072024

COD G
__PGO3-PRO

Wer descrlpcion
de la actividad 8
del presenig
numeral,

A
d&

PLal =LA
Mapa de riesgoes

PG0G- FOS58
Mcdie e
documentncitn
GIE de
05

PCEO-FOMA
Mapa de riesgos

PLO3- FOS58
At dis
documentaciin
del mapa de

_niesgos

PGO3-FO40]
.".-‘lil,pq e ril.!rigl.'lb'

PLd3- FO558
Acta de
documentacidn
del mapa de
riesEos
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Paso 3; Identificacién del riesgo de corrupeion, lavado de activos y financiacién del terrorismo.

-

ACTIVIDAD

Verificar exisrencin de trinmites p OPAS en el
process jExisten trimibes u OPAS inscritas ocn
procesn  de: inscripcidn co el SUIT  de
reaponsabilidad del proceso?

Si: Continua con la siguiente sctovidad

Ma: Continoa con la actividad 3

‘Documentar riesge de corrupeidn parg trdmite
F OPAS: Beleccionn las respuestas o las

efcenaring de corrupcion en frasmites ¥ CHFAS en
In hoja ficke fécmice BC del formato PGO3-
| FO4d01 Mapa de riesgos

Mota; Por cada irdmle e realiza unn ficha

| téenica de riesgo de cormupeidn
Describlr el riesge de corrapcide, lovadoe de

actives y fingnciactdn del terrarisma: Registra
en la hoja feha tdoniea BC del formato PGE3-
FO40T Mapa de riesgos, el resgo de comupeidn,
favindo o acifvor v Tnamciacidn dal ferrorizmo
a partir de los custro componentes: (i} o
amisian, () uso dal poder, (iiildesvia

componentes =@ deben dar
preguntas | qué pucde sucedeg?
suceder?

pregantas ineluidas en la etapa identificacién de |

TIEMPD

1 dia

RESMINSARLE

Primera linea de
detensn

CONTROL

Ver descripcian

de kn activie

I]I.'I r.!rl.'
nu

il

| dia

PUNTO DE |

REGISTRO Y/0
_DOCUMENTO |
POOA-FORE0

doeumentacidn
del mapa de
HESR04

POHR=FO40 ]
Mapa de riesgos,

P03 FOSSH
Acta de
documentacion
del mapa de
rigsros

Primery linea de
clefensa

PGOS-FdD]
fdapa de riesgos

POAa- FOS58
Aot de
documentacidn
del mapa de
rlespos
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fieertificar fas cansas: realiza el andlisis de las
razones pof Las cuabes se poede presentar ]
riesgn, mesponde a lo pregunia Jotmo poede
| succder ¢l riesgo? v las registra on la hoja ficha
[ récrrica BC del formate PGO3-FO4 Mapa de PO =F O
| Flesgos, Mapa de riesgos
I Mota 1 el nbmers de causas no debe sor LY ar
i &5, de locontrario se deben priorizar las cauzas | Primera linea de NA
die maysr impacto hads obtener las 5 defensa '
Mota 2: Para el caso de los tramifes v OPFAS |
lenga en cuenta que las cawsas se delemminan o
partir de los posibles cscenarios de riegpos de
cormupcidn v-se pueden dar én & Ambite intemo
| (hacia adentro) y extemo (hacia afuera) ]
ldeweiffear fuctores de riexge: Asocian por i_b'['"'-!'p{?i!”
afinidad para cadn una de  Jas  consas s
identificadas los  faclores sprobodos en Ia 3 ¥ 3
Polities de Administracion d!lhtsgm vigenia r""'"'“:f_”“ 4 o PLI03- FUSSE
seleccionindelo al frente de ks causa; ver hoja dlefex Actn de 12
'L'-L'_lr.ill'.'.illl'ﬂ Tderricd HI’_I d[‘l r.l:ll'l'ﬁﬂ‘l_'l I'E:M-Fﬂdﬂl |J|.||.'|||z1enra1:|-:|1|
Mapi de riesgos. r.!-.-.i_lnu-pn i
P o
fiesgnsg
| Identificar las convecuencing: Registra en |n
| hadn fieka tdemica BG del farmsato PGOI-FO401 |
Mapa de resgos los conscouencias quo puede|
acasionor o b Becretarta Distrital del Hibitnd o
mapterializscion  del ricsgo responden @ I Primera linca de
preguntn. poqud consecuenciag  fendrin dafansa M. A PE0I-FORE0]
mpderialiacitn® I'n."l::|'|a1 e Mesgod
Mota 1: Lot consecucncins de L1t )
armonia con las causas Tdentife
&
lenga en cuenti fue | FER ™
determinan de los ¢
sseonarios de ries — na——
PGRE-FOodnl
Clas{ficar &f FESED  por Mapa de riesgos
afinidad arizs aprobades oo s
inlsiracion  de Ricsros | Primera linea <e N, A PGO3- FOS38
entre  las opciones que se ) defenza C Aetn de
ola de ficha téenica RC del| documentacidn
FOa01 Mapa de resgos. del mapa de

FigsEns
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| __ PGO3-PROG
5.3.2 Paso4: Valoracidn del riesgo de corrupeion, lavadoe de activos y linanciacion del terrorismo.

# ACTIVIDAD TIEMPO | RESPONSABLE rC ot el g
Awalizar ef Alesgo: se deferminan los miveles ¢ i
probofilided @ mpacto para estimar la zona de |
riesgo inicinl {inherente) en la hoja foha
tdpppicn BC del Tormato PGO3-FO401 Mopa de
rigagos.
ezl
La probabilidad se determing de acuerde con fe respng
¢l ndmery de vecos que se realice o se pasa por
la activided identificada commo punto de riesgo PO~ FORSSH
| (mctividad 2 del numeral 3.2.1) en el periodo de | Primera linen de "\ Acta de
un afie, aplicands los criterios descritos en la ) defianza docurneniacion
hoja de Crifarios del formato PGO3-FUEH [ din del mapa de
Mapa de riesgos. TigsEns
El impacte se detenming a partir de los cntenos
aprobados en I Politica de Administracion de
Riespns respondicndo ks 19 preguntas descritas
en la tabla poro calificer el fmpacto o fos
rieagos de cormapeion de ln hoga de Criterions del
Formusto MGO3-FOW01 Mapa de riesgos B
|- | Evelnar ef rigigo; [Determina el nivel de
severidad del riesgo mherente de acuendn con
las monas de severadadl a|1ll.||.'|&d.ai ei ln Palitica
de Administraciin de Riesgos. Este nivel se)
cakenln de fomna aslomdtica a parirn |
resulizdos del annlisis en b hoja Fohy
21 R el formatn PGAS-FO401 Ma Primera lives da Ver descripcidn ) _—
pLnzona de severidad e acorde ety de 1 actividad 7 PGO3-FUD
| e 1a pofitica de administrac Mapa de riespos
Si: Continea con la sigig |
Pz Imforma o la 5 fOgramas y
Proyecios para e Formaulacion de
en la la hoja fig y dzl formate PGA3-
FOEad, o —
Filevnrif] Wderififica ke controles PLHA3-FD401
il las causas que originan &l Mapa de riesgos
4"} o congecuenciags de laj
del riesgo (actividad 6%} y los} Primera linen de ML A G3- FOS5H
i luvendo responsabilidad de ejecutar defemnsa ; Acia de
y accion y complemento fofhe téomica documentacitn
el formato PGO3-FOE01 Mapa de ricsgos, L del mapa ile
ividades del numeral 5.3.1 IS | FhaEgos
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FECRETAAIA DE HARITE - CODIGO
' PLO3-PROG

| Analizar ¢l confrol: anpliza el conirol|
iulculil'lcudu de acuerdo con  los a|r||au|-.r_.§
| informativos y de eficiencin y registra ln :

i infprmancidn en la feha tdeniea RC del fompio CONFELM0!

PLGO3-F 000 Mupa cle ric:'\;_g-:'r_c Wapn de nesgos

4 | Lo eficiencla se detenming seleccionands In E"I.'HI'II.'I'J:!IJI.-EII de M. A PG03- FOS 38

tipologla & la gque perenece el control defiensa Acta de
ienfificado, es decir, preventive, detéctive y
correctivg ¥ se ddemtifica ko forma como se
gjecuin entre las opciones maneal wanicendtics,
i lormializaciin se establece a paricr de 3
uribatos informatives (idocumentacion, (i)

frecucncia y {iii) evidencia

Evalwar el control: jel peso que se visualiz es
peorde com o establecidos en la tabla atributos
para el dizefio del control ubicado en la Criterios
del formpto PCI3-FO481 Mapa de riesgos?

Siz Continua eon la sisuiente acdividac

Mo Registre ¢l peso de la tubla de atributos en
la fieha Mewleg 8C del formato PGES=C00

Mapa di Fiesgos

1dia

PiG03-FO:H|

| Mapa e ri.,:shﬂi_w
er descripeidn |
die s actividad PCO3- FOS5E
1 dhed prasente Acta de
Nota: Los atributes informatives solo permiten numerzl. documentacidn
darle Fformalidad al comirel ¥ s fin es el de del mapa de
conocer &l entormo del contral ¥ complementir | riesgos

¢l andlisis con elementos cualitativos: sin|
embargs, ¢5tos no Henen unn incidencia directa
| en 5u valoracidn.

fr.frmf,l"':rur zoma severidad del riesgo rexidual: P03-FO40|

& | Aplicar los resultndos de o cvaluacidn ﬁ“ﬂﬂj‘. m!'_ﬁ' i 5 Mupn de riesgos
eficiencia del confrol o lus zonas de se defensi
del riesgo inherente registrands |
valaracion del contral que af--:hi
. ins escnlas impacto v prokbsal
teenica RC del formate PGO3-
ricsgos ¥ oon base em
autmidtica se caloul;
para ¢l riesgo real
MNuta: Los cont
el ati
: SUe corrupeion do
a de Administracidn de
la zona de soveridad baja, N |
las  estravepioy  travambenta  dof FGF“’I'H:.’#”
: fine la estrategia de tralamienio IViApa de Fiakgos
impignentando lis acciones aprobades en la ; - : iH
a de Administraciin de Riesgos par la 5 "]""':Ef I"_m'" H M. A PGO3- "‘_J'-“"-“'“
roni de severidad para el riesgo residual v S ..-’u:tn ‘j"-'__,l
registra la informicion en b foha tdenica RC del '!';lfllmm“:j" x
formato PGI3-FOWE01 Mapa de nesgos | LriTz.E_?s e
||
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| Definir ef plan dfmuﬁli:m: far: Dgcumenia las

| = Realizar el reporte e

Verificar fa estrafegln de  drefendente  del
riesgo: |la estrategia de ratamiento es reducir o
ovitar?

Evilar: Aciualiza la caracterizaciin del proceso
aliminande la actividad identificada como panio
e ril:s.gu_‘- -[il.-::li".'in:hl.-:i 2 wwmeral 5.2.1% Para ello
diligencia el formats PGO3-FO3RT solicitud de
creacion, anubacidn o medificacidn de
docurmenitos v realiza las actividades descritas
en ¢l procedimiento PFGO3-PROS eloboracidn ¥
comiral  de  decumenios v continuea con la
actividad (0.

Hedueir: Continie con bosiguiente actividasi
Mota; En saso en gue Ja actividad identificada
ceme punto de riesge sea necesaria o
indispensable para la oblencidn un trimite u |
OPA'S di: E-:-s proceses ln'=|:ri1l:lx- en el SLITT, ze

Eloharar plon  avcidn  pord  esirafegia o
redncir: Tdentifica la accitn de reduccion pard
mitigar o fremsferir ¥ elabora plan de accidn
diide se evidentie el responsable y s fecha de
implementacion en ln foha fdemica RO del
formiste PCGO3-FOG01 Mapa de riesgos,

| dia

pociones que ¢l proceso o b E::a:n:turla dche

adelantar en caso de presuntn materi:
armato
e

del r|i:::y_'| en i fr.l'*.n fécmica H[ de
manera obligatoria

Informar a cemtrol disciph
situncion

cwvenins de riesgog

- Bevisr v
materializad

Prifsera linea de
defensa

aera lings de

VERSION |1

FECHA
[ 200762024

CODIGO
PO PROS

War deseripoiin

de la actividad

13 kel presente
MUmers

PR3- FO
Miapa de riesgns

rir.sl_l.m

H. A

PEa03=Fikir]
bdapa de riesgos

PO03- FOSSE
Acta de
documentacian
el T de
ricsgos

Frimerm linea de
dhefennss

MGO3-FOd40)
Mapa de rieagos

PCA- FOS 58
Acta de
diocurmentacion

del mopa de
Flesmos
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5.4 RIESGOS DE SEGURIDAD DE LA INFORMACION,

5.4.1 Paso 5: Identificaciin de riesgos de seguridad de la informacién

# ACTIVIDAD | TIEMPO | RESPONSABLE

PUNTODE | REGISTRO Y/O
| CONTROL | DOCUMENTO

. Tdentificar lor actfvos de dnformectdn fn'rin;.l';-;.?-
| Relaciona  los activos de  informocion dal |

process repgetrados en PS0E-FOL32 matriz de
| petives de informacion de sepurided  digital | i Primera linea da M
gobre los cuates s va o identificar el riesgo de > defensza -
segurkdnd de la infarmacion ¥ lo registr en In caspurmentneion
Ficher iéenica K51 del formato PGO3-FOG01 del mapa de
| | Mapa de riesgos. riesgos
Idemtiffear  rlesgoe o fw sepwrided  de I

Infornmaefin:  Selecciona unn de  las  nes PO-F ]
Waps de riesgos

opciones inherentes a loa riesgos de sepuridad

de ta informaekm; L . 2

2 | -Pérdida de ln confidencialidad Fraer Q WA wlibls BN
2 Acta de

Pérdida de lo micgridad

-Pérdida de la dispen ibilidad documentacidn
¥ las ragheira en bo ficha réemica RS del formato flﬂrriT’FT;lﬂ
aED:

PGO3-FOMBT Mapn e rigsgng,

Tdendificar amenazad: Selecclona de ln Hsin de MPI:JI:L:{-FQMI
fipologin  de  nmenazas las posibles  lax| i de riesgos

| situnciones o fuentes que pueden hacer dafios o

Primera linea de PO03- FD3SE

3 1 los activos de informacidn identificados en |a) M, A
setividad | del numeral 54,10 ver hoja ) detensi Actade
tdemica 51 del formato PGO3-FO401 dﬂf:'mﬂ_m_mﬁn
| riespmns, ULIriT:E;-.dE
Henificar lay velnerabilida , PGE03-FOd0)
4 | ln listn de tipologlas de wuy 5 Ins Primera linea de ) Mapa de riesgos

delbilidades (L al  ser defenan

pmennEide sobre gl
podreian materializar gffi ! la regiatra en la

hoja fefa rdoni PLGO3-
FO400 Mapa i

Mota: el nimers lidndes no debe ser
My oF & e deben priorizar ks
debilidgle r impacio hasin obicner las
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- FG05-PROG
z ill Paso 6: Valoracion del riesgo de seguridad de la informacion. = 2
T A 7
| Analizor el rlesgo; se determinan los niveles de |
probabilided ¢ impacto para estimar kB zonn de
rlesgn inicial (inherente) en la boj fiche
| iécnica ST del formate PGU3-FO401 Mapa de POA-FOM01
FIEsEOL, Ny ricsios
La probabilidad ze delermina de acuendo con m 155K
el |.I.|'I:|"|I'Eh.|' e veces que se pusde [Il‘t':t'.l'l.!-'lr ka T wile
1 .a.:1_|-.,-||j:|d que '||l1'|'_|||l:-3:| el ump del acll?.n chiz e M. documentaciin
informacitn en el periods de un afio, aplicando de] mapa de
I eriterios descritos en ln boja de Criferios del Hesaos
formabs PGHY-FOL01 Mapa de riesgos,
I m pacto se determing o parir de los eritesios
aprobados en la Politics de Administracion de
Rieszos v descritos en la hoja de Criverios del |
formato PGO3-FO401 Mapa de riesgos para las | dia
wrmenigas identificadss.
Evaluar & resgor Determina of nivel de|
severidad del resgn imherente de acwerdos l\.-l:lrl-I Pal3-FOki]
lag zonas de severidad oprobadas en lu Politien hinpa de riespos
de Administrachin de Riesgos. Eate nivel zo
ealeula de formn automdtica o partic e los PGO3- FO553
resuliados del anilisis en la haja ficka fdenica Ata de
o | RS del formato PGO3-FO40 Mapa de riesgos. O rimera linea e N A documentaciin
© | pLa zona de severidad es acorde con bo aprobado defensa E el mapa de
en la politics de adminisiracion de riesgos? riesgos
Si: Continua con la siguiente actividad
Moz [nforma a la Subdireccion d
Proyeclos pars revisar v anasl
ln en la hoja fiche (écnic
PGO3-FO40 1. | .
b | PCa0A-FOE0]
azag [zctividad 3 Wil sy
" " - F15
3 escribe incluyendo ﬁ”";;;{:::ﬂ e M. A PGE;JS;‘ 3
Mftar el control, accion y documentacion
r!r.'.l..ll'::u RSF del formato del mapa de
de riespas | | riesgas
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Amafizar & conteof:  analiza el contol
identificado  de nceerde con los  amibuios

informotivos v de eficiencia v regiaira |a
informacidn on la foke idenica B8 del formato
PGIA-FO40 T Mapa de ricsgos.

La eficiencia se determing seleccionando ln
tpologia & la que periencce el comtrol

| identificodo, es decir, preventivo, deective v )

corectivo; y se identifics la forma comio se
cjecuta entre [as opciones manoal u automatico.
La formalizaciin se establece o partir de 3
atribanes informatives {Ddocumentacidn, {ii)

frecucncia v (it evidencia,

Evaluar el conreolz jel peso que se visualiza s
pcorde con lo establecidos en la tabla aribuios
para el disefio del control ubicado en la Criterios
del formate PCGO3-FO401 Mapa de ricsgas?

5iz Continwen con la siguiente actividag

Mo: Registre & peso de In tabla de atributos en
|q'|l.".l-l.‘.".'-e'.' tfenica BT del formatn PGIA-FOE0]
fapa de riesgos.

Mofa: Los atributes informatives solo penm ifen
darle formalidad al coatesl v si fin s el de

—_—

{ conocer el entorng del control ¥ complementar |
| el anilisis con elementos coalitativos; sm
| embarge, estos po Hengn una incidencia direcin

en su viloracidn.

Identiffcar zoma severidad del ricsge revidual;
Aplicar bos resubtados de la evaluacion de la

fs escalas impacto v probalili
tehendea 8RBT del formato POO
riesgos v con base en estos

Moia 1: Los contng

5 orafendendo  del
begia de  trafamients
solace
unistrackin de Ricsgos par |

eridad para el riesge residual y
otmacion en [a ficka demica RSI

del fggmato PGO3-FO401 Maga de riespos

PROCESO ADMINISTRACION DEL SISTEMA
__INTEGRADO DE GESTION
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VERSION 11

FECHA
12/07/2024
CODIGD
Pl -FRI

Primera linea de
delensn

M. A

Primera i

cruescripeion
¢ lnnctividad 3

PGO3-FORG
Mapa de riesgos

PGid- FOSSR
Acia da

O

PGOA-FOd |
Minpa de risspos

PG03- FOSSE
Acta de
documentacion
del mapa de
Flasinng

PI=Fodnl
bupa de ricsgos

PC03- FOS5S
Actn de
documentacidn
ek riipai iler
TICBEDS

5il del presente
||1||r||:ru|.
Primera linea de
x M
defensa A
|

Fromers linea de

: N, A

defionsa

PGOI-FOM0 |
Mapa de riesgos

PGO3- FOS 58
Acia de
descLirnen lacain
del mapa di

L




MANUAL DE PROCESOS ¥ PROCEDMMIENTOS

Paging 24 de 32 !

~ PROCESO ADMINISTRACION DEL SISTEMA
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VERSION [

ALCALOLA MAYOR
[ BOGOTHA M

FECHETRFR, UE LPTAT

1]

| temar la opcidn de reduccian,

Ferlffcar nivel de acepracidn y fratamienn del |
riesge: LEl riesgo residual se encuentra en zonn
de severidad bajal

5i: Continia con 1o actividad 10,

Mo pla estratepin de tretamisnts es redocir o
pvitar?

Evitar: Actuakiza fo caraclenzaciion dgal procesn
elmminands b actividad identificada coma punias
de riesgo (actividad 2 del numeral 52015 v en
donde =2 pecesite el activo de infonmiaceon
referido en In activided | del someral 3.4.0).)
Parm elto diligencia el formato PFGE-FOIET
solicitud de creacion, anubacion o modificaciin
de  documentos v realiza las  potividades |
descritns en el pr|,1|:-e,:|:|||r|i|:|l|.-::- MGOS-PROS
elaboraciin ¥ control de documentos y continua
con la sctivicad 10

Redueir: Contintie con la siguiente actividad
Mota: En case en que b caso en gue la actividod
identificada como punto de riesgo necesarii o
indispensable para [a oblencion un producto o
servicios e los procesos misionales, s¢ debe

Elaborar  plan wceldn para exiretegin rh'l
reducty; Identificn la secidn de reduccion para |
mitigar o transferir ¥ elabora plan de accion gue
contiene la accidn, soporte, el responsable v laf
fecha de implementacidn en la foha fecr \

del formats PCA3-FO401 Mapa de rieff

o la Secrefarin debe adel
materializacian ded ries rfarice RAY

e rRESROE,

-Realizar gl1
eventos de i

ificas segin el riesgo
W ficha #onica del ricsgo |

I chin

Procedimicnto para Is Administracidn del Riesgo

FECHA
2 22a

CODIGO
FCIDII-PHUE-

Primera [ingn <
defensa

Frimern linea de
defensa

R-Findng
TiesEns

FOrS5H
Acta de
documeniaeion
del mapa de
rissgnss

FGI-Fo400
Mapa de reespos

PE03- FOS5R
Actade
documenizscion
el magsa de
rEEsEDS

Primera linea de
delensa

M. A

PR 3=
Mapa de riesgos

PG03- FOS58
Acia de
doscumentacidm
del mapa de
rissgos
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ACTIVIINAD

Reolizar reporte de muterlalizacidn de riesgos:
{ Se diligeneia el formuolario " Reporte eventos de
| materializacion de riesgos” cade ver que se
materinlice  coalquiera  de  los  riespos
i documentados en el PGO-FOH00 Mapa de!
| rizsgos,

D igual forma para realizar seguimienio y
moniteree se diligenciand este reporte en el
peimer ¥ segundo din hibil del mes con lp
informacidn -a':nn-:.:::pnn:lu-nm il mes

| inmediatamente anterior, o
Elaborar reporte consolidado sobre pestidn de
ety de riesge: Consolida la informscion da
eventes reportada por ln primera linen de
delensa v realiza recamendaciones

Meta: Presentar reporte al Comitd Instimacional
de Coordinacidn de Control  Intemo como
minimo coda & meses o cusnda L
materializacidn  de  wn riesge mequicrn
imtervenchin de esta instancia coordinadora.

| Evalisar la evtrofegin el tratamdento  def |
| riespor Procede de acuerds con ln etrutepin |J¢.E
tratamiento seleccionnda asi: |
Reducsidn: Uina vez finalizada la ejecugh
lns actividades definidas en el plan

eficnz v formula ns
técnica  del res
Mesgaus.

plan en la ficha
I Mapn de

Lwitar;

| ricsgo ¥ ajusta bn estrabegia de
del riespo, de lo contrario solicita la |

X dias

2 dias

1 dia

CODIGO
P03 -PRM

| REGISTRO Y/0

Frimeru linen de
defene

Wer descripeiin
de la actividad 3
el presenle
nmeral.

TMTEMPO I} RESPONSABLE L | DOCUMENTO
1
e i
Primera lined de ) eterinWacion de
d M, A "
defienso i
i-!i.'[ulrhi.
Sochicla Lgea oA consolidado de [a
53 Eesthin de evenlos
de riesgog

P03 -FFO0)
Mapa de riesgos

P03~ FOSSK
Accin de
dacomentaciin
del mapa de
TEGE0E
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ALCALDIS MATOR
DE BOGOTA DG

Hlﬂl.mnl:-g =hprar

ACTIVITYAT

eliminacion del riesgo (Meha enica) del mapa
de riesgas.

Aceptar- [Dhirante el seguimienio cuntrimestral
actividad 6 del presente mumeral verifica si las
condiciones del riesgo {probabilidod & impacts
inherente se mantignen  vigentes), oo caso
afirmativo reporta en la fiche idenica del riesge |
PGO3-FO401 Mapa de riesgos, de ko contrario
| actualiza fichn téenica del respo

[ | Evaluar l||:|-]'.'i||lr -|'|'||'|' covriingeincia; Una vezx se
finalice Ia ejecucidn de las actividades descrilas
en ¢l plan evalin sy eficacia, es decir jlas
accrores especilicas del plan controlaron Bg
eonsecuencias del rlesge ol momento de a
materializacidn®, en caso afirmodive confmun
pon las acciones del plan, de o conrario §o
njusta

LR ]
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Procedimiento para Ia Administracidn del Riesgo

VERSION L1
FECHA

F2M 2024

CODIGO
PLGOL-PRIN

| |
TIEMFO | RESPONSABLE

| dia

Sulfciiar seprimiznio @ fo adrfnistrocien oe |
fes riesgos: Envia comunicaciin oficial o los
responsables de bos procesos selicitandoe realizar |
el seguimieiis o sus ricsgos como en se ol de
primers linea ¥ cargar lag evidencias en ko ruls
creada para tal fin.

MNota: Se debe crear las carpetas para el cargue
de las evidencins de ejecucion de oonigg
avamce e lag eswategizs o tratamy
Hiesgc

Rewlizar sepieiriende a lok g

tarh reparie e
ias del fratamento
demicas del formmn
riesgpos ¥y cargn los

seguimieno
i rlezuo en

EE 0, |.|.rr||.1|1|.|l:'|I'| FE—EE|E5 ..L'L'.I.lrll:|'l'!| de |-l-

macidn, lavede de activos y financiacién |

| del terrorisis,

fi dias

Primera linea dg
delensa

FC

REGISTRO ¥/0 |
| bOCUMENTO |

Prirnera linea de
tefensa

PGO3-FO400
Mapa de riesgos

Comunioacitn
Cficinl

PCS-FOR
Magra de riesgs

Sopories de
ejecicion
contrales
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ALCALDEA MAYOR
OE BOGOTA 0.0,

BETFETRA L O HARITY

ACTIVIDATY

Rewlizar monlferen g o adednicirocidn  de
rlesgos; Revisa » efabora informe con el estado
de cumplimiento de los controles ¥ acciones
pirit & tratamiendo a les ricsgos,

Cada cugtro mesea con coste 30 de abril, 31 de
agoato y 1 de digiembre se elaborn informe de
estndo de cumplimiento de contrales y estndo de
avance de las estratepias de iratamiento de
r:il:::g-}. Los  informes se {:nmuui-'.:nn n los
respdigihles de oo procescs & travds de
comunicacian oficial.

Mota I Las observaciones v recomendaciones
para cadn conirel ¥y estralegm de mangjo del
reespo se deben incorporar en 125 fichas idenicas

del rissge formato PGO3-FO401 Mapa  de
| FISSENS,

Mota 2! Los informes se publican en In pdgino |
[ weh,

| Mota 3: Bl informe de mionrtaren de los ri.:ig.us,
de corrupcidn que e realiza cada cunlro meses
e debe presentar al conirol interno & mids tarda
el dia 5 habil despuds de la fecha de corie

Evaluar la adminisirocion oe fos miesgpo
Lt evaluaciin de In gestion el riegp

auelitorin de ln vipencia aproba
Instiucional de Coordines@
lntermso,

Pasa bog rie.'ggn.'s. |:|
sepuimisnts. a
COITUPCOn SOl
¥ 31 de diciem
| mediante

ril:r;t:ux ile
ril, 31 de agosto |
wenein, Se socializn |
oficial Fos resiltados |
incorporarios & las [chos |
apas de ricsgos PGO3-FO401, |

cern linea de defensa definirt el
O dspectos o evaluar con el fin de
1zar la efectividad del sisteena de contral

TIEMPO

2 dias

PROCESO ADMINISTRACION DEL SISTEMA
__INTEGRADO DE GESTION

Procedimicato para la Administracidn del Riesgo

VERSION 11
FECHA

| 217 2024

CODIGO

PCGOA-FROG

REGISTRO Y0

RESPOINSAHRLE P BOCUMENTO
| PGOE-FOA01
f-.-'l.a1|'|i|. i riesgi
Sapunco lmea de N

defensn

I
acuerdo
Gon los

programin-
do en el

pinn anual

anditoria
e In

Yigencia

15 dias

Fercera linea de
detensa

Ver descripeion
de ln actividad &
il |'||1:'\,.-e.-:|1l|.'
mmieral.

Informes e
Momikores 8
Ficsgns

Informe de
E-Egl.lll'l'll.ﬂﬂil:l [ara
[V Flaging
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~ PROCESO ADMINISTRACION DEL SISTEMA SP—
INTEGRADD DE GESTION g
FECHA
e BOGOTAD.2. Procedimiento para s Administracién del Riesgo 12/07/2024
A AR ‘mﬂ].l'll.-lhr..l
PGO5-FROG |

5.6 GESTION PARA CREACION/ACTUALIZACION DE LOS MAPAS DE RIESGOS DE GESTION,
CORRUPCION, SEGURIDAD DE LA INFORMACION, FISCALES, LAVADO DE ACTIVOS ¥
FINANCIACION DEL TERRORISMO.

I ] lf f
4 ACTIVIDAD TIEMPO | RESPONSABLE | ot o ey
Ewviar propaesio de mupa de mesges? Lna vez
finalizados los ajustes o lo informacion sebre la
identificacsom v walorscion del reago envin o <{it=y
I | iraviés de comren electrémivo los formatos PGOS- | dia Lkior Enlg_ilﬁ o electrinico
FO4E Mg de riesgos v PGO3- FOSSE Actn R : instifueional
de documentacidn del mapa de riesgos
diligenciackos para revisidn metodologicn
Mota: Para los riesgos de sepuridad de &
| informacion, la Seponda  linen de defensa|
iCres TecnolGgica) solicitard |
diligenciamicnte  del  formato PGOI-FO400
Mapa de Riesgos Seguridad en [a informacidn,
Revisar mfodrpicarrenie f0 propuesta de
mraprade flesgo: Bl mapa de resgos cumple con
jos crilerios de la Politica de Administraciin
de Ricsgos, los disposiciones de (identificacion Corren electrinico |
y valorscidn el riesgo)  del  presente institueional.
procedimiente, las nstrucciones documentadas
en ¢l PGRY-FO401 Mapa de nesgos y PC0L-FO40 1
con Io registrado en o aclz de docu Mapu de riesgos
el mapa de riesgos formatoe POIE
Ver descripoion
, | Sz Informa  por © § dins Sepunda linga de | de la actividad 2 PO FOS58
= | cumplimiento metodoldgico Y defensa del presenie Acta de
actividad 4 de este nu numeral, doeumentacion
Mota: So informa a _ del mapa de
mstilucional bservagiones v HEs2os
fecomendagn BiG  para  ser
subsannchas ' con lo  siguiente
netivida
PWhc |uye ajustes en resgos de
fommacion, sern fevisados
:es0r de gestidn tecnoldgica
a PGO3-FO40 ]
. . ; | Mapa de ricsgos
| Sufranar ohservaciomes: Realizar los ajustes
pelicados en ] formato PGO3-FO401 Mapa de . i A
ricspos ¥ el acta PGO3- FO3SS Acta de| 4 dias I rmﬁlﬂf::u o M. A I “i’cl_:is'ﬂ
documentacion del mapa de riesgos vuelve a T T
actividad | de este numeral del mapa de
riesgos




4

| ALCALDU MAYDR
| OE B0OTA DG

Bluim rasiin o ikminey

Emifir mrapa o mfEges: envian por csmen

| electrdnico  metitucional el formato  PGO3-
| FO40] Mapa de riesgos y el acta PGOCS- FOSSHE
| Acta de documenizacidn del mapn de ricsgos dl:.l':
proceso  diligenciados. © con los  ajustes |
aprobades &l responsable  del process de
Adminisirocion del Sistemn de Gestidn ¥ s
publicaoion

Mota: Hl acla PGO3- FOSSY debe contener
cimoe minimo la firma del responsable del
procesa,

Prublicar e mapa de rlesges en el mapa
interaciive; Actualizar la versidn del formal
PGO-FO401 Mapa de riesgos del proceso y
r."IIHiG:'II.'li.'I-'E en los enlaces del e el mi|pj

imteractive ¥ enwvin comeo elecirénico  a
| responsable del proceso, con copia al proceso d

{ Cestitn Tecnoldgica, informado  sobre  estal
muihlicacion |

También, asctupliza lsado  maestro  de)
documentos - hoja ricsgos; retim la version

interactivo-obsoletos v In ubice en el disco

\l:lh:il:liL'IH. del mapa. de la corpetn del mapa

compartido mops inferactive.

&
%
S
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VERSION 11
FECHA

12/07/2024

CODIGO

Reaponsable del
Proceso

PGA-PROG

Corren
clectrdnicn
instrugional
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VERSION 11
FECHA
Procedimiento para la Administracidn del Hiesgo 12072024

CODIGD
OO PROG

6 CONTROL DE CAMBIOS

|_ Fechn
modificacion | YVer=sidn

Descripeidn del cunbio

|05 2018 3

e replanien el objetivo del procedimienio teniendo en cucnta los requisitos d
de Plancacitn y Gestson (MIPG) v & la NTC IS0O9001:2015, se sctualiza [a b
cuena el Decreto 1499 de 2017, se incluyen lns definiciones de accidn corgivRy
sutoevalimcidn del comirol, analisis de riesgo, calificacién del resgo, o com pariir el
riesgo, consecuencia, mapa de ricsgos por procesa, mapa de riesgos
institucional, moniboresr, matie [EOFA, sistemn de sdmimstreyg
valoracion del Hesgo; o amplian los lineamienios o politieas
responzabilidades. se ingresa o relacionado a la politics de
divalgacidn, se agregan bos riesgos de seguridiad y privefgad de la
agregan los items a revisar en-el mapa de riesgos en g ig

micnto del riesgs,
n respecto A lo% roles v

G 2 cada vigencig, =¢ agrega el
g los indicadores como medida
rmulacion de la eatrategin DOFA, se

)

de contencidn del riesgo; se agrega on las activi
agrega el formato PGO3-FO55% Anilisis D0
e indicedores en las actividacdes, se agrega
mapa de riesgas , se ogregn b actividgd

B Acta de documentzcion de caimbios del
] miapa consolidado a comunicaciones para
PGO3-FOMO] Mapa de

N0 4

| pestidn v

W [recreto 591 de 2001 8; Se eliming |3 delinicidn de accidn
préventiva y se agregan defi hiriny |2 Guka para la adminisirscion del riesgo v ol disciio de
coiroles en enticades pibiioS flan 4: Se inchiyen las lineas de defensa en las politicas de
, aon de aperacion relacionada con el informe de Control Interno; se cambian los
g puin vigente; Se modifican actividades segin los criterios de la Guia,se
 de operaciin, se separa el manejo de los riesgos por las tipobog as de

48D de 1998 por estar derogflfa

e e b

| de riesgos; se crea el instructivo PGO3-TMSS Instructive mapas de riesgos

ombre feniende en coenta que se sgregd b cormespondiente o fos riesgoes de
ae: reformuln la base begal dejando s6le las normas que aplicon de manera directa
Drecreto Macional 2143 de 1999 y f Decreto 591 de 2018 al normograma coma parle
e s agregan las acciones a realizr por lincas de defensa; se agregan politicas de
t relacionadas con los riesgos de Seguridad Digital; en la descripeidn del procedimiento se|
an las acciones correspondientes a la formulacion, aprobacion ¥ socializaciém de Ia politica)
gos; se agrega laaceion “Coneolidar el mapn de riesgos para publicar en b pagina WEB™ para
tres tipes de riesgos; se agnegn las actividades de pablicacian preliming, recibir observaciones y
propuestas al mapa de riesgos de corrupeidn y su publicacian fmal; se agrega ¢l madiejn pard los
riesgos e Seguridad digital ¥ se Tentganizan l8s acciones correspondientes al menitores. Se actualiza
el formato PC0I-FOMN Mapa de riespos y ¢l formato PGO3-FOS59 Andlisis DOFA para administracion

de gestion, corupeiin y scguridad digital,

Se actunliza ¢l cuadro de |as lineas de defenss, dejando a los Lideres 516G como segunda linea pars
el seguimiento de los mapas de riesges por procesos; se agrepa |a definicitn de control detective, se
actualiza of cundre de miveles de aceptacian
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Desripeidn del cambio

Se actualiza la base nommative :InL|IJ'l.'|:m|-I:I el Decreto [Mareiil BOT de 20019, se molaye I definicion
del plan de contingencia, s actualizan las lineas de defensa sepin of Manual Operativo del Modelo
Integrado de Planeacion y Gestidn versidn 3, se actualizan ires lineamientos de operacion entre los
que se incluye la periodicidal de los monitoreos por parte de la Subdireccion de Programas y
Provectos; En ln descripcion del capliulo 5.5 se detalla en la actividag | que biloren debe

realizorse de forma permanenta por |os procesos v se incluye o actividad 7 frer @

Se actualizs la totalided de Jos nemerales del documents en atencidn a lag,

{ Genernl Diistrital en ¢l 2021 pard los riesgos de comupcion y se i
{inlcia b adiculscion con o Ruta de implementacidn d |I|H:I:|_||_||

realizard la Subdireccidn de Programas v Proyeetos a partic del segundo corig dd
{3 dela Guia parn la sdminismacion del rlespo ¥ el dissfio de contr
| expedida por el DAFP, Se incorporan fos linenmicnios para
cormipcian en nmmites, OPAS ¢ consolims de informacidn dist
tica de -:rlﬂl‘al.':il"u'l (JuiE
el SARLAFT en lasj
iticas de operacidn con lq:d:
a FS0 S00R2005 v se |||+lu}l:n .
ises bomadas para abordar ricagas.

entidades distritales. Alealdin Mayor de Bogetd D.C,
murmerales 4.1; 4.4, 100;5. 0, 1{d):5.0.200); 6.1;6.3: 9.1
laz actividades asocindzs o lo evaluacidn de la eficse

28/04/2023

o de ln gestidn de las oporunidades
incluven lineamicnto de operacién parn |n
apas de aseguramienio

5S¢ reorganiza la informacion de las activid
estableciendo una politice de operacidn, sl
documentacidn dil esquema de lincas

| 7708/20623

12072024

e modifica el procedimionta, die acee [ineamientos estabbocidos en la Politica de
Adminisracion de Rissgos de 13 ¢ 8o modifics el tule: Procedimiento

._ﬁ.dmil'li!ilﬂtiﬁﬂ de Ril:'tl.',m de rrapcion, Ambientales y Seguridad de b Informacion. Se
i [ riesgos ambiemales v sepuridad de 1y informacion. Se

Hirnkento, estnbleciends un solo nombre & partic de las diferentes
identificar.

los lineamientos de politica 4, §, 16, 17 con relacion o ln implementacién de la
para i adminkstracidn de riesgos de gostidn, corrupcitn, fiscales, lavado de sctivos v

imingn lineamientos de politica 11 y 15 teniendo en cuenta gue va so encuentran detarminados
05 lmeamientos

Se climina & scrividad 4, 7, 8.9 del numeral 5.1 politica de administracion de riesgos teniendo en
cuenia que son ectividodes que aclualmente ya no s¢ realizan,

Se actualiza el numeral 5.2 Riesgos de Gestidn v Fiscales.

e octualiza el numeral 5.3 Mentificaciin v valorscion de los riesgos de comupeion, incluyvendo
lavado de activos ¥ financiacidn del terrorismo

e modifica el memeral 5.5, Gestidan de eventos, monitoreo y evaluacion en los actividades 1,5, 6, 7

i,
Ec modifica b numeral 3.6 gestitn pars crescitndaciualizacidn de los mapas de ricspos de gestidn,
orrupcidd, sepuridad de ln informacién fiscales, lnvado de activos v Ananciacion del terrorisma.
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Anexo 1. Politica de Administracion de riesgos
Anexo 2. PGO3-FO4401 Mapa de nesgos.
Anexo 3. PGO3- FOS58 Acta de documentacion del mapa de riesgos.
Anexo 4. PMOZ-FO259 Acta de reunion
Anexo 5. PSOI-FO20 Listado de Asistencia
Anexo f. PGOI-FOME Matriz Consolidada de Riesgos

Anexo 6. Reporie de materializacidn de riesgos
Anexo 7. Guia para la administracion del riesgo y el disefio de controles en entj : as.

Departamento Administrativo de la Funcion Pablica

Anexo 7. Lineamientos para la identificacidon de riesgos de cormepeion ¢ \

consultas de informacion distritales, expedida por la Seeretaria Genergisggital 2021

Anexc B, Ruta de implementacion de la metodologia del SARLAFT en '

distritales,

Anexo 9. Guia para la Construccion de Mapas de Aseguram iggie cgedigh por la Secretaria General
dee la Alcaldia Mayor de Bogota
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